Politica de Gestion y Tratamiento de
Datos Personales para la Procuraduria de
la Defensa del Contribuyente

0

Prodecon




GOBIEENO DE ﬁ Procuraduria

de la Defensa

a
# M E X I C 0 Prodecon del Contribuyente

Contenido
INTRODUGCCION ...ttt ettt ettt ettt ettt sttt et b et e b e st e b e st eb et et et e s et eb et eb et ebeneeseneenne 3
(01271 3 11V © PSPPSR PPPPRRPPR 3
ALCANGCE. . ...ttt ettt e et e e e e et e e e ttaa s e e ttaa e e e teaa s e e taaa e etana e eetan s eetan e eetenaeeerenaans 3
MARCO JURIDICO ....utvitiiieiinteitstet sttt sttt sttt sttt sttt et ettt sttt 4
GLOSARIO .ttt ettt e e et e et tete s e e ten e e e teaa e e et ta s e et e s e e te et e e ten s e e tena e e rennaeee 4
CAPITULO I. De los principios que deberén ser observados por las personas servidoras publicas de la
PRODECON en el tratamiento de datos PerSONALES ... cuuuiiuiiuiiiieiiieiiie et etieetieeteeeeeeeeeeeeeeeneeeneenneenns 7
PrinCipio de fINALIAAM ....ivniiniiiiiii ettt e et et e it eaesae s e st s aaesuaeassansansansansanernnees 8
PrinCipio de LEAITAM ....vniiniiiii et ettt st et e e e et et sassaesaneansaneaasassnnsansansansenssnenes 9
Principio de CONSENTIMIENTO «.uiuiiiiii ittt e et e et et et st st s e enseneeeesensensensansanns 10
PrinCipio de INfOrMAaCION . cuuiieiii et e et e e e e e e e et e e e e eaneeeneeeneaansannsannssnns 12
Principio de proporcionalidad .......cuiueiiiiiiiiiiiiiie ettt et et e e s e s e e ae et e asaeaeaneaneaaaans 14
PrinCipio de Calidad......ciuiiniiiiiiiii e ettt st et e ete et st sansansansansanessnsenssnsensansanssnennns 14
Principio de Responsabilidad .....c..cueiiiiiiiiiiiiiiie et et ee e e s e s e e e e e saeansaneanaaaanns 16
CAPITULO IIl. De los deberes de las personas servidoras publicas de la PRODECON, en el tratamiento
(o Lo F-Y o L o 1=T €01 4 =1 L= S PRSPPIt 16
Deber de Confidencialidad...........ieiueiiiiiiiiiiiiiiii ettt et e e et e een e 17
[DL=Y o 1T ge LIS T =Y = (U1 4T F- T PP PRPRPRPRY 18
CAPITULO IV. Ciclo de Vida de l0S datos PErSONALES .....cceuveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeseseeeeeenes 19
CAPITULO V. Programa de Capacitacion y ACtUALIZACION .......ccveivvieeeieeeieeeeeeeeeeee e e eeeeeeaeesaeeens 21

CAPITULO VI. Ejercicio de los Derechos de Acceso, Rectificacién, Cancelacion y Oposicién (ARCO) .21

CAPITULO VII. De las remisiones y transferencias de los datos personales en posesién de la
PRODEGCON .ociiiiiietie ettt ettt e et ettt eetae s etaueeeenesetsaeeenesanneserenssennesensnsseenssennnnsnenssennsssnenssannnnns 24

CAPITULO VIII. AtENCION 8 INCUMPLIMIENTOS c.vveeeeeeeeeee et e e e e e e e e eeeeeeeeeeeseeaeeeeeaeeeeeneeeenee 26

Pagina 2 de 27

2624

Felipe Carrillo
PUERTO



http://www.gob.mx/prodecon

GOBIEENO DE ﬁ Procuraduria

de la Defensa

.
g M E X I C 0 Prodecon .de.l Contri.buyernte

INTRODUCCION

La PRODECON, en el ejercicio de sus atribuciones y con la finalidad de garantizar justicia
en materia fiscal a las personas contribuyentes que acudan a sus oficinas para la obtencion
de los servicios de asesoria, quejas, representacion legal, suscripcion de acuerdos
conclusivos o consultas especializadas, recaba los datos estrictamente necesarios para su
operacion y prestacion de servicios en materia fiscal federal.

Los datos recabados por la PRODECON en su calidad de responsable se encuentran
enlistados en cada uno de los avisos de Privacidad puestos oportunamente a disposicion
de las personas contribuyentes en su calidad de titulares de la informacién y Unicamente
podran ser tratados bajo las finalidades ahi descritas.

En funciéon de lo anterior, es que se establece la siguiente politica rectora en materia de
gestion de datos personales, con la finalidad de que las personas servidoras publicas de la
PRODECON puedan conocer las implicaciones que conlleva el tratamiento de los datos
personales proporcionados por los titulares, asi como la obligatoriedad del cumplimiento
de los principios y deberes contenidos en la normatividad aplicable.

OBIJETIVO

Acreditar y asegurar el cumplimiento de los principios y deberes en materia de proteccién
de datospersonales, en los procesos internos de gestiéon y tratamiento de datos personales
de la PRODECON, conforme a lo previsto en la Ley General de Proteccién de Datos
Personales en Posesiéon de Sujetos Obligados (LGPDPPSO) y los Lineamientos de
Proteccién de Datos Personales para el Sector Publico (Lineamientos Generales).

ALCANCE

La presente politica es de observancia general y obligatoria para todas las personas
servidoras publicas de la PRODECON, que conforme a sus atribuciones realicen
tratamiento de datos personales.

La aplicacion de esta politica se realizara por todas las unidades administrativas que tratan

datos personales, de conformidad con la LGPDPPSQO, los Lineamientos Generales y demas
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disposiciones aplicables en materia de proteccién de datos personales.

MARCO JURIDICO

e Constitucion Politica de los Estados Unidos Mexicanos.

e ey General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
e Ley Organica de la Procuraduria de la Defensa del Contribuyente.

e Estatuto Organico de la Procuraduria de la Defensa del Contribuyente.

e Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.
¢ Documento Orientador del Programa de Proteccion de Datos.

GLOSARIO

e« Unidades administrativas: Instancias que cuentan o puedan contar con la
informacion de interés publico; que estén previstas en el estatuto organico, Ley
organicay manuales de organizacion de la PRODECON.

e Aviso de Privacidad: Documento a disposiciéon del titular de forma fisica,
electrénica o en cualquier formato generado por el responsable, a partir del
momento en el cual se recaben sus datos personales, con el objeto de informarle
los propositos del tratamiento de estos.

e Comité de Transparencia: Autoridad maxima en materia de proteccién de
datos personales al interior de la PRODECON, de acuerdo con lo establecido en
el articulo 83 de la LGPDPPSO.

e« Consentimiento: Manifestacion de la voluntad libre, especifica e informada del
titular de los datos mediante la cual se efectla el tratamiento de estos.

¢ Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacion.

« Datos personales sensibles: Aguellos que se refieran a la esfera mas intima de
su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o
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conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informacién genética,
creencias religiosas, filosoficas y morales, opiniones Politicas y preferencia
sexual.

GOBIEENO DE ﬁ Procuraduria

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion
al tratamiento de datos personales.

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee.

Encargado: La persona fisica o juridica, publica o privada, ajena a la PRODECON,
gue sola o de manera conjunta con otras, trate datos personales a nombre y por
cuenta de la PRODECON.

Enlace: Persona servidora publica designada por cada unidad administrativa
como responsable para el cumplimiento de los principios y deberes en materia
de proteccidn de datos personales, de acuerdo con lo establecido en la politica
de proteccion de datos personales de la PRODECON.

Fuentes de Acceso publico: Aquellas bases de datos, sistemas o archivos que
por disposicion de ley puedan ser consultadas publicamente cuando no exista
impedimento por una norma limitativa y sin mas exigencia que, en su caso, el
pago de una contraprestacion, tarifa o contribucién. No se considerara fuente de
acceso publico cuando la informacién contenida en la misma sea obtenida o
tenga una procedencia ilicita.

INALI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales.

Inventario de datos personales: Se entenderd como el control documentado
gue se llevara de los tratamientos que realizan las unidades administrativas de
la PRODECON, realizado con orden y precision.
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LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.
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Lineamientos Generales. Lineamientos Generales de Proteccidn de Datos
Personales para el Sector Publico.

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos
personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la
gestion, soporte y revision de la seguridad de la informacién a nivel
organizacional, la identificacion, clasificacion y borrado seguro de |la
informacion, asi como la sensibilizacidon y capacitacién del personal, en materia
de proteccién de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su
tratamiento.

PRODECON: Procuraduria de la Defensa del Contribuyente.

Responsable: Los sujetos obligados a que se refiere el articulo 1° de la Ley
General que deciden sobre el tratamiento de datos personales.

Titular: La persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacion de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del responsable o del
encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas
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mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencidén, uso, registro, organizacion,
conservacion, elaboracién, utilizacién, comunicacién, difusion, almacenamiento,
posesidon, acceso, Manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.

e Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la
Ley General de Transparencia y Acceso a la Informaciéon Publica.

CAPITULO I. De los principios que deberan ser observados por las personas servidoras
publicas de la PRODECON en el tratamiento de datos personales

Articulo 1. Las unidades administrativas de la PRODECON responsables del tratamiento de
datos personales observaran los principios rectores, siguientes:

e Licitud.
e Finalidad.
e |Lealtad.

e Consentimiento.

e Informacion.

e Proporcionalidad.
e Calidad.

e Responsabilidad.

Principio de Licitud

Articulo 2. El tratamiento de datos personales por parte de las unidades administrativas se
sujetara a las atribuciones o facultades que les son conferidas en la normatividad que rige
el actuar de la PRODECON vy, en estricto apego a lo dispuesto en la LGPDPPSO, los
Lineamientos Generales, la presente Politica y demas disposiciones legales aplicables
en materia de proteccién de datos personales.

Articulo 3. Como consecuencia del principio de licitud, las unidades administrativas incluiran
en el Aviso de Privacidad Integral y en el Inventario, el fundamento legal que les faculta a
tratar datos personales, ajustandose a las siguientes recomendaciones:
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Revisar que los datos se traten conforme a la LGPDPPSO, Lineamientos Generales
de Proteccion de Datos Personales para el Sector Publico y demas normativa
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aplicable;

Conocer la normativa que en lo particular regule sus atribuciones, funciones y
responsabilidades con relacion al tratamiento de los datos personales que realice,

y

Incluir previsiones sobre la obligacion de cumplir con este principio en las clausulas,
contratos u otros instrumentos juridicos que se firmen con terceros.

Principio de finalidad

Articulo 4. Todo tratamiento de datos personales efectuado por las unidades
administrativas deberd estar justificado por finalidades concretas, licitas, explicitas y
legitimas. Para tal efecto, se entendera que las finalidades son:

V.

Concretas: Cuando el tratamiento de los datos personales atiende a la consecucion
de fines especificos o determinados, sin que admitan errores, distintas
interpretaciones o provoquen incertidumbre, dudas o confusién en el titular;

Explicitas: Cuando las finalidades se expresan y dan a conocer de manera clara en
el aviso de privacidad;

Licitas: Cuando las finalidades que justifican el tratamiento de los datos personales
son acordes con las atribuciones o facultades del responsable, conforme a lo previsto
en la legislacion mexicana y el derecho internacional que le resulte aplicable, y

Legitimas: Cuando las finalidades que motivan el tratamiento de los datos
personales se encuentran habilitadas por el consentimiento del titular, salvo que se
actualice alguna de las causales de excepcién a que se refiere la LGPDPPSO vy la
presente Politica.

Articulo 5. Como consecuencia del principio de finalidad, las unidades administrativas que
traten datos personales deberan:
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I. Establecer detalladamente en el aviso de privacidad todas las finalidades para el
tratamiento de datos personales, las cuales seran acordes a las atribuciones o
facultades que tienen encomendadas;

Il. Tratar los datos personales, conforme a las finalidades debidamente justificadas
como concretas, licitas, explicitas y legitimas, expresadas en el aviso de privacidad,

Ill. Obtener el consentimiento de los titulares para el tratamiento de sus datos
personales, salvo las excepciones establecidas en la LGPDPPSOVy la presente Politica,

y

IV. Informar a los titulares, sobre el tratamiento de sus datos para finalidades distintas
a las previstas en el aviso de privacidad, siempre y cuando se tenga facultades o
atribuciones para ello y se recabe el consentimiento de éstos, con excepcion de lo
establecidos en la LGPDPPSO y la presente Politica.

Ademas, debera considerarse lo siguiente:

a) La expectativa razonable de privacidad del titular, basada en su relacion y/o
prestacion del servicio correspondiente por parte de la PRODECON;

b) La naturaleza de los datos personales;

¢) Las consecuencias que, en su caso, se generen al titular con motivo del
tratamiento posterior de |los datos personales, y

d) Las medidas de seguridad adoptadas para que el tratamiento posterior de los
datos personales cumpla con las disposiciones previstas en la LGPDPPSO.

Principio de Lealtad

Articulo 6. Las unidades administrativas de la PRODECON se abstendran de obtener y
tratar datos personales a través de medios enganosos o fraudulentos, privilegiando la
proteccion de los intereses del titular y la expectativa razonable de privacidad.

Articulo 7. Derivado del principio de lealtad, las personas servidoras publicas responsables
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del tratamiento de datos personales deberan:
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I. Revisar los procedimientos y formatos utilizados para recabar datos personales, a
efecto de que en éstos no se utilicen practicas que lleven a la obtencién de los datos
de manera dolosa, de mala fe o con negligencia;

Il. Obtenery tratar los datos personales sin que medie dolo, mala fe o negligencia;

Ill. Verificar los tratamientos, a fin de confirmar que los mismos no den lugar a
discriminacion o trato injusto o arbitrario en contra del titular;

IV. Privilegiar los intereses del titular y, evitar cualquier tipo discriminacion, trato injusto
o arbitrario en contra de éstos, con motivo del tratamiento de sus datos, y

V. Respetar la expectativa razonable de privacidad.
Principio de Consentimiento

Articulo 8. Previo al tratamiento de los datos personales, las unidades administrativas
obtendran el consentimiento del titular, en términos de lo dispuesto en la Ley General,
salvo que se actualice alguna de las causales de excepcidn siguientes:

I. Cuando una ley asi lo disponga, en cuyo caso, los supuestos de excepcion deberan
ser acordes con las bases, principios y disposiciones establecidos en la LGPDPPSO
gue, en ningun caso, podran contravenirla;

Il. Cuando las transferencias que se realicen entre la PRODECON y otro sujeto
responsable sean sobre datos personales que se utilicen para el ejercicio de
facultades propias, compatibles o acordes con la finalidad que motivo el tratamiento
de los datos personales;

ll. Cuando exista una orden judicial, resolucién o mandato fundado y motivado de
autoridad competente;

IV. Para el reconocimiento o defensa de derechos del titular ante autoridad
competente;
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V. Cuando los datos personales se requieran para ejercer un derecho o cumplir
obligaciones derivadas de una relacion juridica entre el titulary la PRODECON,;

VI. Cuando exista una situacion de emergencia que potencialmente pueda danar a un
individuo en su persona o en sus bienes;

VIl. Cuando los datos personales sean necesarios para efectuar un tratamiento para la
prevencion, diagndstico, la prestacion de asistencia sanitaria;

VIIl. Cuando los datos personales figuren en fuentes de acceso publico;

IX. Cuando los datos personales se sometan a un procedimiento previo de disociacion,
y

X. Cuando el titular de los datos personales sea una persona reportada como
desaparecida en los términos de la ley en la materia.

Articulo 9. Cuando no se actualicen algunas de las causales de excepcion antes descritas,
las unidades administrativas deberan contar con el consentimiento previo del titular para
el tratamiento de los datos personales, el cual debera otorgarse de forma:

I. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacion de voluntad del titular;

Il. Especifica: Referida a finalidades concretas, licitas, explicitas y legitimas que
justifiguen el tratamiento, e

Ill. Informada: Que el titular tenga conocimiento del aviso de privacidad previo al
tratamiento a que seran sometidos sus datos personales.

Articulo 10. En términos de los alcances del principio de consentimiento, las unidades
administrativas deberan:

I. Obtener el consentimiento del titular, previo al tratamiento de los datos, salvo que
se actualice alguno de los supuestos de excepcion descritos en el articulo 11;

Il. Recabar el consentimiento expreso y, en su caso, por escrito, a través de formatos
Pagina 1 de 27
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claros y sencillos, acorde con el perfil del titular, en los cuales se distingan los datos
y finalidades del tratamiento que requieren de la manifestacion de su voluntad;

GOBIEENO DE ﬁ Procuraduria

Il. Implementar medios sencillos y gratuitos para la obtencién del consentimiento,
independientemente de la modalidad en que éste se requiera, y

IV. En su caso, habilitar en el aviso de privacidad casillas y/o espacios para que el titular
exprese su consentimiento, respecto de cada una de las finalidades para las cuales
son tratados sus datos.

Articulo 11. En cualquier momento, el titular podra revocar el consentimiento que ha
otorgado para el tratamiento de sus datos personales sin que se le atribuyan efectos
retroactivos a la revocacion, a través del ejercicio de los derechos de cancelaciéon y
oposicion de conformidad con lo dispuesto en la Ley General y los Lineamientos Generales.

Principio de Informacion

Articulo 12. Independientemente de que se requiera o no el consentimiento del titular para
el tratamiento de sus datos personales, las unidades administrativas de la PRODECON
informaran a los titulares sobre |la existenciay las caracteristicas principales del tratamiento
al que seran sometidos sus datos personales.

Las unidades administrativas que traten datos personales, sin importar la funcién con la
gue se vincule, en coordinacion con la Unidad de Transparencia elaboraran y pondran a
disposiciéon los avisos de privacidad simplificados e integrales que correspondan a los
tratamientos llevados a cabo, en los términos establecidos por la LGPDPPSO, los
Lineamientos Generales, asi como en la presente Politica.

Articulo 13. Los avisos de privacidad tendran por objeto informar al titular sobre los
alcances y condiciones generales del tratamiento que seran sometidos sus datos
personales con la finalidad de que tomen una decision informada sobre el uso de estos.

Articulo 14. Para dar atencién al principio de informacién, las unidades administrativas
gue traten datos personales deberan:

I. Redactar las modalidades de avisos de privacidad, integral y simplificado que se
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requieran, ademas de los ya realizados, cuando se pretenda llevar a cabo un nuevo
tratamiento de datos personales en el gjercicio de sus atribuciones;

Il. Poner gratuitamente a disposicion de los titulares el aviso de privacidad en los
términos que fije la LGPDPPSOYy los Lineamientos Generales, aungue no se requiera
el consentimiento de los titulares para el tratamiento de los datos personales;

Ill. Verificard en coordinacioén con la Unidad de Transparencia que los avisos de
privacidad contengan todos los elementos informativos que resulten aplicables, de
conformidad con lo establecido con los articulos 27y 28 de la LGPDPPSO, de manera
clara, comprensible, asi como con una estructura y disefno que facilite su
entendimiento, considerando su accesibilidad para personas con algun tipo de
discapacidad;

IV. Asegurar la difusion de los avisos de privacidad por medios electrénicos y fisicos,
como lo son, el portal institucional, la Plataforma Nacional de Transparencia, sistema
institucional del que se trate, asi como cualquier otro que resulte aplicable;

V. Ubicar los avisos de privacidad en un lugar visible y que facilite su consulta, con
independencia del medio de difusidon o reproduccion que se utilice;

VL. En caso de considerarlo necesario, deberan coordinar con la Unidad de
Transparencia la actualizacion de los avisos de privacidad que se ponen a disposicion
de las personas titulares, de acuerdo con lo establecido en el articulo 44 de los
Lineamientos Generales;

VIl. En caso de que, se tenga prevista la transferencia de datos personales, derivado del
tratamiento informado, se debera de comunicar en el mismo aviso de privacidad, y

VIIl. Prever la implementacidon de medidas compensatorias, en términos de lo dispuesto
en la LGPDPPSO y demas disposiciones aplicables, para dar a conocer los avisos de
privacidad a través de medios masivos de difusion (peridédico oficial, pagina de
Internet, carteles o capsulas informativas u otro similar), cuando resulte imposible
hacerlo de manera directa al titular o, ello exija esfuerzos desproporcionados.
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Principio de proporcionalidad

Articulo 15. Las unidades administrativas de la PRODECON recabaran aquellos datos
personales que resulten adecuados, relevantes y necesarios para la finalidad que justifica
su tratamiento.

Se entenderd que los datos personales son adecuados, relevantes y estrictamente
necesarios cuando son apropiados, indispensables y no excesivos para el cumplimiento de
las finalidades que motivaron su obtencidn, de acuerdo con las atribuciones conferidas a
las unidades administrativas de la PRODECON.

Articulo 16. Para el cumplimiento del principio de proporcionalidad las personas servidoras
publicas responsables del tratamiento de datos personales deberan:

I. Recabar y tratar solo aquellos datos personales necesarios, adecuados y relevantes
en relacion con las finalidades para las cuales se obtuvieron de conformidad con el
aviso de privacidad respectivo;

Il. Realizar esfuerzos razonables para verificar la normativa y actualizar los formatos
internos, con el fin de limitar los datos personales tratados al minimo necesario,
considerando las finalidades que motivan su tratamiento;

Il. Limitar al minimo posible el periodo de tratamiento de datos personales, y

IV. Cuando una normativa establezca con precision los datos personales que deberan
obtenerse para cumplir con la finalidad de que se trate, sélo deberan solicitarse
dichos datos.

Principio de Calidad

Articulo 17. Las unidades administrativas adoptaran las medidas de seguridad sefnaladas
en el documento de seguridad para mantener los datos personales exactos, correctos,
completosy actualizados, afin de que nosealtere laveracidad de éstos.

Se entendera que los datos personales son:
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I. EXxactosy correctos:

e Cuando los datos personales no presentan errores que pudieran afectar su
veracidad, y

e Cuando su integridad permite el cumplimiento de las finalidades que
motivaron sutratamientoy las atribuciones del responsable.

1. Actualizados:

e Cuando los datos personales responden fielmente a la situacion actual del
titular. Se presumeque se cumple con la calidad en los datos personales
cuando éstos son proporcionados directamente por el titular y hasta que
éste no manifieste y acredite lo contrario, y

e Cuando los datos personales se hayan obtenido indirectamente del titular,
las unidades administrativas adoptaran las medidas referidas en el
documento de seguridad para garantizar que éstos respondan al principio
de calidad, de acuerdo con la categoria de datos personales, asi como las
condiciones y medios del tratamiento.

En el supuesto de que los datos personales hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas en el aviso de privacidad y que motivaron su
tratamiento conforme a las disposicionesaplicables,seran suprimidos, previo bloqueoensu
caso,yunavezque concluyael plazode conservacion de éstos, en los términos previstos en el
inventario que se integra al documento deseguridad.

Articulo 18. Para el cumplimiento del principio de calidad, las unidades administrativas que
traten datos personales deberan:

I. Implementar medidas para que las actualizaciones efectuadas, tengan impacto
inmediato en las distintas bases de datos en las cuales obre la informacidén del titular,

y

Il. Establecer plazos de conservacidn de la informacidén, conforme a las disposiciones
Pagina 15 de 27

2624

Felipe Carrillo
PUERTO



http://www.gob.mx/prodecon

GOBIEENO DE ﬁ Procuraduria

de la Defensa

F
g MEXICO Prodecon del Contribuyente
legales aplicables en materia archivistica.
Principio de Responsabilidad

Articulo 19. Conforme al principio de responsabilidad, la PRODECON velard por el
cumplimientodel resto de los principios, promovera la adopcion de medidas de seguridad
necesarias para su aplicacion y, demostrara ante titulares y el organismo garante, que se
cumplen con las obligaciones en torno a la protecciénde los datos personales.

Articulo 20. Para dar cumplimiento al principio de responsabilidad, las unidades
administrativas realizaran lo siguiente:

I. Difundir entre las personas servidoras publicas la obligatoriedad y exigibilidad de la
presente politica aprobada por el Comité de Transparencia, a través de los enlaces
de transparencia previamente designhados por los titulares de las unidades
administrativas;

Il. Prever recursos humanos, administrativos y materiales de ser el caso, para la
instrumentacioéon de la presente Politica;

Ill. Incentivar la capacitacion y actualizacion del personal sobre las obligaciones y
demas deberes en materia de proteccién de datos personales;

IV. Revisar periddicamente la Politica de Gestion y Tratamiento de Datos Personales
para la PRODECON y el documento de seguridad para determinar las
modificaciones que se requieran,y

V. Observar lo previsto en, los servicios, sistemas o plataformas informaticas,
aplicaciones electronicas o cualquier otra tecnologia con que cuentey que implique
el tratamiento de datos personales y en su caso, proponer modificaciones a estos
para que desde el inicio cumplan por disefio con las obligaciones previstas en la
LGPDPPSO, los Lineamientos Generales y |la presente Politica.

CAPITULO IIl. De los deberes de las personas servidoras publicas de la PRODECON, en
el tratamiento de datos personales
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Articulo 21. Ademas de los principios sefalados en el Capitulo anterior, las unidades
administrativas cumpliran con lo siguiente:

Deber de confidencialidad, y

Deber de seguridad.

Deber de Confidencialidad

Articulo 22. Las unidades administrativas estableceran controles o mecanismos de
observancia obligatoria para los servidores publicos que intervengan en cualquier fase del
tratamiento, con la finalidad de que éstos guarden confidencialidad de los datos
personales, obligaciéon que subsistira aun después de finalizar su relaciéon laboral con la
PRODECON y sin menoscabo de lo establecido en las disposiciones de acceso a la
informacién publica.

Articulo 23. Para el debido cumplimiento del deber de confidencialidad, las unidades
administrativas deberan:

Prever controles mediante los cuales se garantice la confidencialidad de los datos
personales que son tratados;

Establecer clausulas en los contratos para que los sujetos obligados del ambito
publico o privado a los cuales les sean transferidos o remitidos datos personales se
obliguen a la confidencialidad de éstos durante y posterior a la vigencia del
instrumento juridico;

Coordinar con la Unidad de Transparencia, la implementacidn de campanas de
sensibilizacidén para las personas servidoras publicas, sobre la importancia de la
confidencialidad de los datos personales, y

Proponer la implementacion de mejores practicas al interior de la PRODECON, para
garantizar la secrecia de los datos personales.

Articulo 24. Para acreditar el cumplimiento del deber de confidencialidad, las unidades
administrativas realizaran, al menos, lo siguiente:
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I. Incluir en el documento de seguridad, los controles y medidas de seguridad
implementadas para garantizar la secrecia de los datos personales;

Il. Generar la evidencia de los controles implementados para garantizar la
confidencialidad de los datos;

Illl. Contar con los contratos en los cuales se establezcan las clausulas de
confidencialidad de datos, respecto de transferencias o remisiones;

IV. Tener laevidencia documental de los cursos, talleres, seminarios o similar en los que
haya participado el personal de las unidades administrativas y se encuentre
relacionado con la materia de proteccién de datos personales, y

V. Documentar la implementacion de mejores practicas que garanticen Ila
confidencialidad de los datos tratados.

Deber de Seguridad

Articulo 25. Las unidades administrativas adoptaran e instrumentaran las medidas de
seguridad fisicas, técnicas y administrativas a través de las cuales garantice la protecciéon
de los datos personales tratados, a fin de evitar cualquier afectacién a estos y su titular.

Articulo 26. Para el debido cumplimiento del deber de seguridad, las unidades
administrativas llevaran a cabo, al menos, lo siguiente:

I. Coordinar con la Unidad de Transparencia, la implementacion de Politicas de
gestion, en las cuales se considere el tipo de datos personales recabados, el
tratamiento que se les dard y el ciclo de vida de estos;

Il. Determinar las personas servidoras publicas que podran intervenir en el tratamiento
de los datos personales y definir las funciones y obligaciones que estos tendran;

lll. Desarrollar acciones de prevencion y mitigacion de amenazas o vulneraciones de
datos personales;

IV. Monitorear y revisar las medidas de seguridad adoptadas para garantizar la
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proteccion de datos, e

Incentivar la capacitacion de las personas servidoras publicas involucrados en el
tratamiento de datos personales, conforme al nivel de responsabilidad que éstos
tengan asignado.

Articulo 27. Para acreditar el cumplimiento del deber de seguridad, las unidades
administrativas realizaran, al menos, lo siguiente:

Contar con un inventario de datos y de los sistemas de tratamiento;

Comunicar al personal las Politicas implementadas para la proteccion de datos y
guardar evidencia de ello;

Llevar una bitacora en la cual se asiente cualquier amenaza o vulneracion de datos
personales suscitada, asi como de las acciones realizadas para su mitigacion;

Instrumentar las medidas de seguridad fisicas, técnicas y administrativas adoptadas
para garantizar el tratamiento de los datos recabados, asi como las acciones de
monitoreo, analisis y revision a implementar, a fin de mantenerlas actualizadasy, en
su caso, detectar unidades administrativas de oportunidad para su desarrollo y
ejecucion, y

Tener la evidencia documental de los cursos, talleres, seminarios o similar en los que
haya participado el personal de las unidades administrativas y se encuentre
relacionado con la materia de proteccion de datos personales.

CAPITULO IV. Ciclo de Vida de los datos personales

Articulo 28. E| ciclo de vida de la informacioén se refiere a los estados por los que pasa la
informacion desde su creacién/obtencidon hasta su destruccién/conservacion. Al referirse
al ciclo de vida de la informacién también se hace referencia al ciclo de vida de los datos
personales, debido a que el dato personal forma parte de la informacion, que a su vez se
encuentra contenida en diversos soportes documentales y formatos digitales.
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Articulo 29. Derivado del ciclo de vida los datos personales, las personas servidoras publicas
de la PRODECON deberan considerar lo siguiente al momento de realizar su tratamiento:

I. El medio por el cual fueron obtenidos, conforme a los principios de licitud,
informacion, consentimiento, proporcionalidad y los deberes de seguridad y
confidencialidad;

Il. El wuso, registro, organizacion, conservacion, elaboracion, actualizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia y disposicion de los datos personales
conforme a los principios de calidad, finalidad, lealtad, asi como los deberes de
seguridad y confidencialidad, y

lll. El bloqueo de los datos personales, en su caso, y la cancelacion, supresion o
destruccion de los datos personales, de acuerdo con el principio de calidad y el deber
de seguridad.

Es por lo anterior, que derivado de la elaboracion de los avisos de privacidad por parte de
las unidades administrativas, la Unidad de Transparencia elaborara el inventario de datos
personales de la PRODECON tomando en cuenta el ciclo de vida de los datos personales.
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Articulo 30. Las unidades administrativas deberan de identificar el riesgo inherente de los
datos personales contemplando su ciclo de vida y los activos involucrados al momento de
realizar su tratamiento.

CAPITULO V. Programa de Capacitacion y Actualizacion

Articulo 30. La PRODECON contara con un Programa de Capacitacion y Actualizacion en
materia de transparencia y datos personales, en el cual se incluira la proteccién de datos
personales, como uno de los mecanismos a través de los cuales se cumple con el principio
de responsabilidad, considerando en un inicio la capacitacion basica de todas las personas
servidoras publicas que realicen el tratamiento de datos personales.

Posteriormente y derivado de la deteccidon de necesidades de capacitacion conforme a los
roles y responsabilidades de |las personas servidoras publicas contenidos en el documento
de seguridad, se procedera con la capacitacion especializada atendiendo a dichos roles y
responsabilidades.

Articulo 31. El Comité de Transparencia sera el érgano encargado de aprobar el programa
de capacitaciéon y actualizacion en la materia, de acuerdo con lo establecido en el articulo
84 de la LGPDPPSO, esto con base en la propuesta que sea presentada por la Unidad de
Transparencia, quien en coordinaciéon con el area de capacitacion al interior de la
PRODECON realizara la deteccion de las necesidades de capacitacion de las unidades
administrativas considerando la oferta educativa ofrecida por el INAI.

Articulo 32. En caso de que los cursos y actividades de capacitacidon correspondan a
contenidos ofertados por el INAI, la Unidad de Transparencia sera la encargada de asegurar
su cumplimiento frente al 6rgano garante, con la colaboracidn del area de capacitaciéon
guien sera la encargada de asegurar su cumplimiento al interior de la PRODECON, con
colaboracion de los enlaces de capacitacion designados por cada unidad administrativa.

CAPITULO VL. Ejercicio de los Derechos de Acceso, Rectificacion, Cancelaciéon y
Oposicion (ARCO)

Articulo 33. Para efectos de este procedimiento, se considera que los derechos ARCO

comprenden:
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I. Acceso: Derecho del titular para acceder a sus datos personales en posesion de la
PRODECON, asi como conocer la informacién relacionada con las condiciones y
generalidades de su tratamiento;

Il. Rectificacion: Derecho del titular para solicitar a la PRODECON la correcciéon de sus
datos personales, cuando estos resulten inexactos, incompletos o no se encuentren
actualizados;

lll. Cancelacién: Derecho del titular para solicitar a la PRODECON que sus datos
personales sean bloqueadosy, posteriormente, suprimidos de los archivos, registros,
expedientesy sistemas institucionales de la PRODECON, a fin de que los mismos no
se encuentren Mas en su posesion y, por lo tanto, dejen de ser tratados, y

IV. Oposicion: Derecho del titular para solicitar a la PRODECON que se abstenga de
utilizar informacién personal para ciertos fines o de requerir que se concluya su uso,
a fin de evitar un dano o afectacién a su persona.

Articulo 34. La presentacion de solicitudes de derechos ARCO, asi como las dudas, quejas
o inquietudes respecto al gjercicio de los derechos ARCO, podran realizarse a través de los
medios de recepcion siguientes:

e Directamente en la oficina de la Unidad de Transparencia de la PRODECON.

e Correo electronico: unidaddetransparencia@prodecon.gob.mx

De igual manera, las solicitudes para el ejercicio de derechos ARCO podran realizarse a
través de la Plataforma Nacional de Transparencia (PNT), a la cual se puede acceder
mediante el siguiente vinculo electronico:

e Plataforma Nacional de Transparencia:
http://www.plataformadetransparencia.org.mx/

Articulo 35. La Unidad de Transparencia sera la responsable de turnar las solicitudes de
ejercicio de derechos ARCO que sean presentadas a la PRODECON a aquellas unidades
administrativas que conforme a sus atribuciones, competencias o funciones puedan o
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deban resguardar los datos personales.

Articulo 36. Las unidades administrativas que reciban una solicitud para el ejercicio de
derechos ARCO trabajaran en conjunto con la Unidad de Transparencia, con la finalidad de
brindar la atencién pertinente y oportuna, ello de acuerdo con los plazos internos
establecidos para dicho efecto, los cuales son acordes a los plazos establecidos en la
LGPDPPSO, los Lineamientos Generales y demas normatividad aplicable.

Lo anterior, en virtud de que, una vez que las unidades administrativas competentes
emitan respuesta, la Unidad de Transparencia se encuentre en posibilidades de remitirla al
titular previa acreditacion, haciendo asi efectivo el ejercicio de sus derechos ARCO.

Articulo 37. En el supuesto de que las personas titulares presenten un recurso de revision
ante el INAI, en contra de la respuesta brindada por la PRODECON para el ejercicio de sus
derechos ARCO, la Unidad de Transparencia realizara el turno correspondiente a las
unidades administrativas competentes para que, de acuerdo con el plazo establecido en la
LGPDPPSO, puedan remitir su oficio de alegatos, manifestaciones y/o pruebas.

Una vez recibidos los alegatos, manifestaciones y/o pruebas presentadas por las unidades
administrativas de la PRODEON, la Unidad de Transparencia -considerando lo remitido por
las unidades administrativas-, elaborara el oficio que sera presentado ante el INAly en caso
de ser necesario, a la persona recurrente.

Una vez elaborado el oficio en el que se integrardn los alegatos, manifestaciones y/o
pruebas de las unidades administrativas, la Unidad de Transparencia realizara la
notificacién de este a través de la Plataforma Nacional de Transparencia, dentro del plazo
establecido para tal efecto o de ser el caso, a través del medio de notificaciéon elegido por
la persona recurrente.

Articulo 38. Las resoluciones que emita el INAI para los recursos de revision interpuestos
en contra de las repuestas emitidas por la PRODECON son vinculantes y, una vez recibidas,
la Unidad de Transparencia llevara a cabo las gestiones que resulten necesarias ante las
unidades administrativas competentes para dar el debido cumplimiento a lo instruido.

Articulo 39. La Unidad de Transparencia publicard en el Portal Institucional de la

PRODECON, el procedimiento de orientacion a los titulares, sobre el ejercicio de los
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derechos ARCO (acceso, rectificacion, cancelacion u oposicion en el tratamiento de datos
personales), el cual servira de referencia y apoyo para los titulares.

CAPITULO VIl De las remisiones y transferencias de los datos personales en posesién
de la PRODECON

Articulo 40. La remision es toda aquella comunicacién de datos personales realizada
exclusivamente entre responsables (PRODECON)y encargados,dentro o fuera del territorio
mexicano.

Articulo 41. De ser necesario para el desarrollo de sus actividades, la PRODECON podra, de
ser necesario, transferir el tratamiento de datos personales a personas fisicas o morales
ajenas a la institucidn, Unicamente cuando sea consecuencia de la existencia de una
relacion formalizada mediante un instrumento juridico suscrito por las personas servidoras
publicas facultadas para ello.

Articulo 42. Cuando se presente el supuesto previsto en el parrafo anterior, el encargado
tratara los datos personales a nombre y por cuenta de la PRODECON dentro del ambito de
actuacion de la prestacidon del servicio debidamente formalizado y sin ostentar poder
alguno de decisidon sobre el alcance y contenido del tratamiento, limitando en ese sentido,
sus actuaciones a los términos fijados por la PRODECON.

Articulo 43. Cualquier acuerdo alcanzado y debidamente formalizado entre la PRODECON
y el encargado se efectuara con base en lo previsto por la LGPDPPSO, los Lineamientos
Generales, la presente Politica y el aviso de privacidad puesto a disposicidon de los titulares
de los datos en el cual quedaron definidas previamente las condiciones del tratamiento de
los datos personales.

Articulo 44. Acorde con lo dispuesto en la LGPDPPSO y los Lineamientos Generales, el
instrumento juridico por el cual se formalice la relacién juridica entre la PRODECON vy el
encargado deberd incluir al menos las siguientes obligaciones para este uUltimo:

I. Realizar el tratamiento de los datos personales conforme a las instrucciones la
PRODECON;

Il. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas
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Il. Implementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

IV. Informarala PRODECON cuando ocurra una vulneracion a los datos personales que
trata por sus instrucciones;

V. Guardar confidencialidad respecto de los datos personales tratados;

VI. Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la
relacion juridica con la PRODECON, siempre y cuando no exista una prevision legal
gue exija la conservacion de los datos personales;

VIl. Abstenerse de transferir los datos personales salvo en el caso de que el responsable
asi lo determine, o la comunicacion derive de una subcontratacion, o por mandato
expreso de la autoridad competente;

VIIl. Permitir al INAI o a la PRODECON, realizar verificaciones en el lugar o
establecimiento donde se lleva a cabo el tratamiento de los datos personales;

IX. Colaborar con el INAI en las investigaciones previas y verificaciones que lleve a cabo
en términos de lo dispuesto en la LGPDPPSO y los Lineamientos Generales,
proporcionando la informacién y documentacién que se estime necesaria para tal
efecto,y

X. Generar, actualizary conservar la documentacidn necesaria que le permita acreditar
el cumplimiento de las obligaciones senaladas en este articulo.

Articulo 45. La unidad administrativa que celebre el instrumento juridico mencionado con
anterioridad debera de informar al encargado de las obligaciones mencionadas en el
articulo anterior, con la finalidad de cumplir con lo establecido en la LGPDPPSO.

Articulo 46. La PRODECON al momento de contratar o adherirse a servicios, aplicaciones
e infraestructura en el coOmputo en la nube y otras materias que impliquen el tratamiento
de datos personales, debera asegurarse que el proveedor externo garantice las
condiciones y cuente con los mecanismos establecidos enla LGPDPPSO.
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CAPITULO VIIl. Atencién a Incumplimientos

Articulo 47. En caso de que las unidades administrativas tengan conocimiento de que las
personas servidoras publicas de la PRODECON incurran en alguna de las conductas antes descritas,
procedera a notificar al Comité de Transparencia, por conducto de la Unidad de Transparencia,
quien en su calidad de maxima autoridad en materia de proteccion de datos personales, tomara
conocimiento de la conducta, con el objeto de modificar dicha situacién y evitar incumplimientos
futuros o situaciones de riesgo que los pudieran ocasionar, y de considerarlo necesario, se dara vista
a la autoridad competente a efecto de que ésta resuelva lo conducente.

Articulo 48. De acuerdo con lo establecido en la LGPDPPSO seran causas de sancion por
incumplimiento de las obligaciones establecidas en materia de datos personales, en la Ley General,
Lineamientos Generales, la presente politica y demas normatividad aplicable, las siguientes.:

I. Actuar con negligencia, dolo o mala fe durante la sustanciacién de las solicitudes
para el ejercicio de los derechos ARCO;

Il.  Incumplir los plazos de atencion previstos en la LGPDPPSO para responder las
solicitudes para el ejercicio de los derechos ARCO o para hacer efectivo el derecho
de que se trate;

Il. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren bajo su
custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo,
cargo o comision;

IV. Dar tratamiento, de manera intencional, a los datos personales en contravencion a
los principios y deberes establecidos en la LGPDPPSO;

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los
elementos a que refiere el articulo 27 de la LGPDPPSO segun sea el caso, y demas
disposiciones que resulten aplicables en la materia;

VI. Clasificar como confidencial, con dolo o negligencia, datos personales sin que se
cumplan las caracteristicas sefaladas en las leyes que resulten aplicables. La sancion
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sOlo procedera cuando exista una resolucion previa, que haya quedado firme,
respecto del criterio de clasificacion de los datos personales;

VIl. Incumplir el deber de confidencialidad establecido en el articulo 42 de la
LGPDPPSO;

VIIl. No establecer las medidas de seguridad en los términos que establecen los articulos
31,32y 33 de la LGPDPPSO;

IX. Presentar vulneraciones a los datos personales por la falta de implementacion de
medidas de seguridad segun los articulos 31, 32 y 33 de la LGPDPPSO;

X. Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto en
la LGPDPPSO;

Xl. Obstruir los actos de verificacidon de la autoridad,;

XIl. Crear bases de datos personales en contravencion a lo dispuesto por el articulo 5 de
la LGPDPPSO;

XIll.  No acatar las resoluciones emitidas por el INAIl y los Organismos garantes, y

XIV. Omitir la entrega del informe anual y demas informes a que se refiere el articulo 44,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, o
bien, entregar el mismo de manera extemporanea.

*La presente politica se encuentra pendiente de aprobacion por parte del Comité de Transparencia de esta
PRODECON.
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