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Objetivo

Cumplir con las disposiciones de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados en relacidén con el tratamiento
de los datos personales, el cual sera establecido y regido por el Documento de
Seguridad, cuya funcidn es describir y dar cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por este
responsable para garantizar la confidencialidad, integridad y disponibilidad
de los datos personales que posee en cada una de las Unidades
Administrativas que tiene adscritas.

Asimismo, se desea brindar mayor seguridad y certeza juridica a los
contribuyentes que acuden a esta Procuraduria para la prestacion de un
servicio, respecto a que sus datos personales se encuentran protegidos contra
dano, perdida, alteracion, destruccidn o en su caso, acceso o tratamiento no
autorizado.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesién Ordinaria celebrada el 04 de febrero del 2021.
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Marco Normativo

Constitucion Politica de los Estados Unidos Mexicanos.

Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico.

Lineamientos que establecen los parametros, modalidades y procedimiento
para la portabilidad de datos personales.

Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacidn, asi como para la Elaboracion de Versiones Publicas.

Bases de interpretacion y aplicacion de la Ley General de Transparencia y
Acceso a la Informacion Publica.

Ley Organica de la Procuraduria de la Defensa del Contribuyente.

Estatuto Organico de la Procuraduria de la Defensa del Contribuyente.
Lineamientos que regulan el ejercicio de las atribuciones sustantivas de la
Procuraduria de la Defensa del Contribuyente.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesién Ordinaria celebrada el 04 de febrero del 2021.
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lll. Desarrollo del Documento de Seguridad

A. Direccion General Juridica y de Planeacion Institucional

A.l. Direccion de Sistemas Sustantivos

INVENTARIO DE DATOS PERSONALES Y SISTEMA DE TRATAMIENTO.

a) Denominacion del Sistema de Tratamiento: Permite llevar el registro y
seguimiento de las Asesorias, Quejas y Reclamaciones, Representacion
Legal y Acuerdos Conclusivos de todas las Delegaciones y de Oficinas
Centrales para el apoyo que se les brinda a los contribuyentes; asimismo,
brinda a las areas sustantivas la forma de controlar las atenciones que
proporcionan a los contribuyentes, asi como el registro documental y
digital de los expedientes.

b) Inventario de datos personales que se registran en el SICSS:

Area que Datos Personales
recaba

Nombre de persona fisica.

Razdn y/o denominacién social.

Numero de Teléfono.

Fecha de nacimiento.

Edad.

Sexo.

Clave Unica de Registro de Poblacién.

Registro Federal de Controbuyentes.

Domicilio Particular.

Domicilio para efectos legales.

Numero de Identificacion de la credencial para votar.
Numero de Identificacion (Licencia de Conducir).
Lugar de Nacimiento.

Ingresos.

Nombre del representante legal.

Numero de expedientes de juicios de amparo, y
Correo electronico.

Areas
Sustantivas

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de

la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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ii. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS
PERSONALES.

A continuacion, se enlistan los roles de acceso que tiene el sistema, asi como
las funcionesy obligaciones por cada una de las areas que integran la Direccion
de Sistemas Sustantivos:

Numero

. i de Nivel de
= Denominacion 5 5
Area Servidore Funciones Acceso al
del Puesto .
s Sistema

Publicos

Revision de datos de
registro y seguimiento,
coordinacion con las
areas a su cargo paradar
Director cumplimiento a los
10 términos de los | Operador

expedientes.

General

Validar reportes para su
reporte al Plan Anual de
Trabajo.

Areas Revision de datos de
Sustantivas registro y seguimiento
con los subdirectores a
Direptor de 16 Su cargo, supervision del
Area cumplimiento y
seguimiento de
expedientes, revisar

cifras de los reportes.

Operador

Revision de datos de
registro y seguimiento,
Subdirector 22 supervision de acuerdos | Operador
y seguimientos con los
asesores a su cargo.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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Asesor

174

Registro de informacion
de los contribuyentes,
de seguimientos y de
estados procesales,
atencidén a comentarios
y sugerencias de
captura.

Operador

Delegaciones

Delegado

32

Revision de datos de
registro y seguimiento
con los subdirectores a
Su cargo, supervision del
cumplimiento \Y%
seguimiento de
expedientes, revisar
cifras de los reportes.

Validar reportes para su
reporte al Plan Anual de
Trabajo.

Operador

Subdelegado

30

Revision de datos de
registro y seguimiento,
supervision de acuerdos
y seguimientos con los
asesores a su cargo.

Operador

Asesores

389

Registro de informacioén
de los contribuyentes,
de seguimientos y de
estados procesales,
atencion a comentarios
y sugerencias de
captura.

Operador

Supervisién o
visitaduria

Auditor

28

Revision de reportes,
revision de datos del
contribuyente, de los
seguimientos y de los
estados procesales.

Usuario

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
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Tecnologias
de la
Informaciony | Administrador
Comunicacio
nes

Validar funcionamiento
y atender tickets sobre
inconsistencias en el
sistema, apoyar en la
elaboracion de reportes
y adecuaciones que no
sean permitidas a los
asesores.

Habilitar permisos a los
usuarios.

Garantizar la seguridad
de la informacion.

Administr

ador

ili. ANALISIS DE RIESGO.

Al respecto, se procede a determinar el riesgo que los datos personales

contenidos en el SICSS pueden sufrir, conforme a lo siguiente:

Riesgo por tipo de dato

Tipo de dato

Nivel de
riesgo
inherente

Volumen de Nivel de riesgo
Titulares por tipo de dato

iql 1

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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*Corresponde al tratamiento de datos de identificacion con riesgo inherente bajo, por lo que no
importa el numero de personas titulares; ademas de los datos de ubicacién, y de autenticacion con
riesgo inherente BAJO

*Corresponde al tratamiento de datos personales sensibles con riesgo inherente MEDIO, pues su
utilizacién Indebida puede dar origen a discriminacién, o bien, poner en riesgo grave a los titulares
de los datos.

iv. ANALISIS DE BRECHA.

SICSS

A continuacion, se enlistan las medidas de seguridad y complementos con los
que cuenta la Procuraduria de la Defensa del Contribuyente para el resguardo
de los datos personales que se contienen en el SICSS, asi como aquellas que se
encuentran en proceso de mejora, correccion o implementacion:

Control/Medida Parametro Estatus

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de

la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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V. PLAN DE TRABAJO.

Atendiendo al analisis de riesgo y el analisis de brecha desarrollados con
antelacion y con la intencion de definir las acciones a implementar para
garantizar la proteccion de datos personales, se formuld el siguiente plan de

trabajo:

Area

Medida de
Seguridad

Objetivo

Actividades

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
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vii MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.
= a . Mecanismo de monitoreo
Area Control/Medida Parametro

y supervision

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de

la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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vii. PROGRAMA GENERAL DE CAPACITACION.

Se cuenta con manual de usuario y la capacitacién se brinda a la persona o

personas conforme lo requieran las areas.

B. Direccion General de Administracion

B.l. Direccion de Recursos Humanos

i. INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE

TRATAMIENTO.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de

la Entidad, en la Primera Sesién Ordinaria celebrada el 04 de febrero del 2021.
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a) Denominacion del Sistema de Tratamiento: Sistema por el cual se realiza
el registro, control, seguimiento y planificacion de los recursos humanos,
materiales y financieros de la entidad.

b) Inventario de datos personales que se registran en el GRP.

Area que Datos Personales
recaba

Nombre de los servidores publicos.

Nacionalidad de los servidores publicos.

Fecha de Nacimiento de los servidores publicos.

Sexo de los servidores publicos.

Registro Federal de Contribuyentes (RFC) de los

servidores publicos.

e Clave Unica de Registro de Poblacién (CURP) de los
servidores publicos.

e Numero de Seguridad Social (NSS) de los servidores

publicos.

Domicilio particular de los servidores publicos.

Numero telefonico de los servidores publicos

Correo electronico de los servidores publicos

Nivel Educativo de los servidores publicos.

Estado Civil de los servidores publicos.

Datos patrimoniales de los servidores publicos.

Direccion de
Recursos
Humanos

ii. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS
PERSONALES.

A continuacion, se enlistan los roles de acceso que tiene el sistema, asi como
las funciones y obligaciones de los servidores publicos que tratan datos
personales en la unidad administrativa:

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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Numero
Denominacion de Euficiones Nivel de Acceso al
del Puesto Servidores Sistema
Publicos
' Dirigir y administrar el USRS
Director de proceso de Recursos 5
. . Administrador,
Recursos 1 Humanos, autorizacion de
i Operadory
Humanos los accesos al sistema GRP,
Consulta
Operador y Consulta.
DRsSEr s Cpnsulta de reportes en el
S sistema GRP, para dar :
Analisis oy Usuario de
Organizacional y b L a o Consulta
obligaciones de SIPOT vy
Personal

Subdirector de
Impuestos y
Prestaciones

Revisar y validar la
informacion en el sistema
GRP; altas, cambios del
personal en activo, bajas,
calculo de nomina,
percepciones, deducciones

y provisiones. verificar el
cumplimiento de
obligaciones

administrativas, fiscales y

patronales.

Usuario Operador
y Consulta

Subdirector de
Procesoy
Administracion
de Nomina

Capturar en el sistema GRP
la informacion del personal
de nuevo ingreso, asi como
cambios del personal que se
encuentra en activo, bajas y
procesos de ndmina.

Usuario Operador
y Consulta

Subdirector de

Contrataciony

Administracion
de Personal

Capturar en el sistema GRP
los datos relacionados con
las contrataciones de
personal, recabar los

Usuario Operador
y Consulta

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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documentos fisicos de los
servidores publicos, que
soportan la autenticidad de
los datos personales con la
finalidad de contratacioén,
designacion, pago de
némina, integracion de
expediente del personal que
labora o laboré en la entidad
y resguardo de archivo que
contiene los datos
personales.

Subdirector de
Capacitaciony

Consultar reportes en el
sistema GRP, con el objetivo
de identificar al personal por

Servicio area administrativa y poder Usuario de
. dar cumplimiento con el Consulta
Profesional de o
programa de capacitaciony
Carrera - .
servicio profesional de
carrera.
Consulta de reportes en el
Jefe de : P .
sistema GRP, para cumplir
Departamento . . .
con las obligaciones de Usuario de
de Procesoy L. .
Administracion némina, ISSSTE, créditos Consulta
de Némina FOVISSSTE, préstamos
personales ISSSTE, SINAVID.
Consulta de reportes en el
sistema GRP, para dar
Jefe de cumplimiento a los .
. Usuario de
Departamento nombramientos de altas,
. . Consulta
de Personal bajas y cambios de los

servidores publicos, RUSP y
SIPOT.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesién Ordinaria celebrada el 04 de febrero del 2021.
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Consultar reportes en el
sistema GRP, con el objetivo
Jefe de de identificar al personal por .
. . . Usuario de
Departamento 1 area administrativa \%
o . . Consulta
de Capacitacion realizar la seleccion del
personal que participara en
cada curso de capacitacion.
Direccion de U.su.arlo
. L Administrador;
Atencidn a Soporte Técnico en el
. : . Controla el
Usuarios. funcionamiento, desarrollo .
. . 1 . . sistema, para su
Universidad e implementacion del antenimiento
Auténoma de sistema GRP. . o
p implementaciony
Nuevo Leon
desarrollo.

ANALISIS DE RIESGOS.

Los datos personales a los que tienen acceso los servidores publicos del area
de Recursos Humanos en el gjercicio de sus atribuciones se resguardan de
manera fisica y electronica, segun las necesidades de la actividad para la
cual se lleva a cabo su tratamiento. En este sentido, tanto los sistemas
electronicos como los medios a través de los cuales se resguardan de
manera fisica los datos personales presentan diferentes particularidades
debido a las caracteristicas de cada uno de ellos.

Por lo que hace a los datos personales que se resguardan de manera fisica,
los riesgos existentes son la pérdida o uso indebido de la informacién,
deterioro negligente, asi como su destruccion; por ello, el area de Recursos
Humanos cuenta con la Subdireccion de Contratacion y Administracion de
personal, encargada de ejecutar acciones para garantizar la seguridad de la
informacion, manteniendo en un mMinimo su exposicion, Unicamente
pueden acceder a ellos los servidores publicos facultados para su uso.

Por su parte, los datos personales contenidos en un sistema electronico
presentan riesgos por su propia naturaleza como lo son, el uso indebido de

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesién Ordinaria celebrada el 04 de febrero del 2021.
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la informacion, la falla en los equipos electréonicos o en los sistemas; por ello,
solamente pueden tener acceso a al sistema GRP los servidores publicos
autorizados para su uso, y contamos con el soporte técnico proporcionado
por el proveedor del sistema GRP que nos garantiza la seguridad de la
informacion, asi como la infraestructura de tecnologias de la informacion y
comunicaciones de la Procuraduria que permitan garantizar conexiones
seguras, tanto al exterior como al interior de la misma.

Riesgo por tipo de datos:

Nivel de Nivel de
. . Volumen de "
Tipo de dato riesgo Titulares riesgo por
inherente tipo de dato

*Corresponde al tratamiento de datos de identificacion con riesgo inherente bajo,
por lo que no importa el niUmero de personas titulares; ademas de los datos de

ubicacion, patrimoniales y de autenticacion con riesgo inherente BAJO.

*Corresponde al tratamiento de datos personales sensibles con riesgo inherente
MEDIO, pues su utilizacion Indebida puede dar origen a discriminacion, o bien,

poner en riesgo grave a los titulares de los datos.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
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;.

En este apartado se mencionan las medidas de seguridad existentes y
efectivas para la proteccion de datos personales, con las que actualmente
cuenta esta Unidad Administrativa, asi como aquellas que se encuentran en

ANALISIS DE BRECHA.

proceso de mejora o implementacion:

Control Medida

Parametro

Estatus

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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V.

PLAN DE TRABAJO.

Atendiendo a lo dispuesto en el analisis de riesgo y el analisis de brecha
desarrollados con antelacion y con la intencion de definir las acciones a
implementar para garantizar la proteccion de datos personales, se formuld
el siguiente plan de trabajo:

Medida de
Seguridad

Objetivo

Actividades

1

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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servidores publicos

acceso Yy acciones no

acordes con sus roles, asi como

Prodecon
DEFENSA DEL CONTRIBUYENTE
vi. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.
Control/Medida Parametro MIECRISNG de.rr.tfmltoreo y

supervision
Extraer periodicamente del
- sistema GRP una Bitacora de las

Cumplimiento por . . :
Que el sistema | acciones que realiza cada

parte de los : : : B

permita revisar el | usuario, verificar que sean

pueda salir de las
instalaciones de la
organizacion.

donde se encuentra el
resguardo de los datos
personales.

y amenazas de . . .
autorizado en el | una Bitacora de los usuarios que
acceso no | . :
. sistema GRP. ingresan en el apartado de
autorizado. B
Recursos Humanos verificando
gue sean usuarios autorizados.
Proteger los | Prevenir el acceso del
documentos fisicos | personal no g o
5 Monitoreo del entorno fisico
que contengan | autorizado a las
; 5 ; : 3 donde se encuentran
informacion, que | instalaciones fisicas
resguardados los documentos

fisicos de datos personales.

Proteger los datos
personales en caso
de migracion de
tecnologia o)
cambio del archivo
fisico.

Prevenir el dano en la
informacion de los
datos personales en
caso de una migracion
tecnoldgica o cambio
del archivo fisico.

Verificar que nuevos
proveedores de sistemas,
cumplan con las medidas de
proteccion de datos personalesy
en el caso de cambios fisicos de
los archivos que contienen los
datos personales de Recursos

Humanos, verificar que las
nuevas instalaciones fisicas
cuenten con las medidas

necesarias que puedan proteger
los datos personales.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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LA

vii. PROGRAMA GENERAL DE CAPACITACION.

El area de Recursos Humanos no cuenta con un programa de capacitacion
periddica del sistema por porte del proveedor del GRP, sin embargo, se
cuenta con el “Manual de usuario de la soluciéon tecnolégica”, el cual
detalla de manera muy explicita los componentes con que cuenta el sistema
y su funcionalidad.

En el ano 2020, se impartieron los siguientes cursos:
e Presentaciones del sistema (del 20 al 21 de mayo 2020) se reviso, entre
otros, el modulo y funcionalidades del sistema GRP, respecto del area de

Recursos Humanos.

Como parte de la mejora continua en el GRP, se formalizara un programa de
capacitacion de forma calendarizada con el proveedor del sistema GRP.

B.ll. Direccion de Adquisiciones y Contratacion de Servicios /

Direccion de Operacion y Administracion de Servicios.

i. INVENTARIO DE DATOS PERSONALES Y DEL SISTEMA DE TRATAMIENTO.

a) Denominacion del Sistema de Tratamiento: Sistema por el cual se realiza
el registro, control, seguimiento y planificacion de los recursos humanos,
materiales y financieros de la entidad.

b) Inventario de datos personales que se registran en el sistema GRP.

Area que recaba Datos Personales
Direccion de e Nombre o Razoén Social del proveedor con el que
Adquisiciones y formaliza el contrato, pedido u orden de servicio.
Contratacion de e Nacionalidad del proveedor.
Servicios / e Registro Federal de Contribuyentes (RFC) del
Direccion de proveedor.
Operaciony e Clave Unica de Registro de Poblacién (CURP) del
Administracion de proveedor.
Servicios e Domicilio de proveedor.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
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Numero de teléfono del proveedor.
Correo electronico del proveedor.
Datos del Representante Legal del proveedor.
Datos del Acta Constitutiva del proveedor.

ii. LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN
DATOS PERSONALES.

A continuacion, se enlistan los roles de acceso que tiene el sistema, asi como las
funcionesy obligaciones de los servidores publicos que tratan datos personales
en la unidad administrativa:

. . Numero de .
Denominacion 5 s Nivel de acceso al
servidores Funciones i
del puesto il sistema
publicos
Capturar en el sistema
GRP los datos de los
compromisos adquiridos
or la formalizacion de
Enlace de P

Administracion
de Contratos

contratos, pedidos u
ordenes de servicio, asi
como registrar, solicitar
recurso presupuestal
para la generacion de
cédulas de pago.

Usuario y operador

Jefe de
Departamento
de
Procedimientos
de Contratacion

Capturar en el sistema
GRP los datos de los
compromisos adquiridos
por la formalizacion de
contratos, pedidos u
ordenes de servicio, asi
como registrar, solicitar
recurso presupuestal
para la generacion de
cédulas de pago.

Usuario y operador

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
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Jefe de
departamento
de
Administraciéon
de Contratosy
Suministros

Capturar en el sistema
GRP Ilos datos de los
compromisos adquiridos
por la formalizacion de
contratos, pedidos u
ordenes de servicio, asi
como registrar, solicitar
recurso presupuestal
para la generacion de
cédulas de pago.

Usuario y operador

Jefe de
departamento
de Supervision

de Servicios

Capturar en el sistema
GRP los datos de los
compromisos adquiridos
por la formalizacion de
contratos, pedidos u
ordenes de servicio, asi
como registrar, solicitar
recurso presupuestal
para la generaciéon de
cédulas de pago.

Usuario y operador

Jefe de
departamento
de
Mantenimiento

Capturar en el sistema
GRP los datos de los
compromisos adquiridos
por la formalizacién de
contratos, pedidos u
ordenes de servicio, asi
como registrar, solicitar
recurso presupuestal
para la generacion de
cédulas de pago.

Usuario y operador

Subdirector de
Operaciony
Administracion
de Servicios

Capturar en el sistema
GRP los datos de los
compromisos adquiridos
por la formalizaciéon de
contratos, pedidos u

Usuario y operador

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
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ordenes de servicio, asi
como registrar, solicitar
recurso presupuestal
para la generacion de
cédulas de pago.

Director de
Adquisiciones y
Contratacién de

Servicios

Capturar en el sistema
GRP los datos de los
compromisos adquiridos
por la formalizacion de
contratos, pedidos u
ordenes de servicio, asi
como registrar, solicitar
recurso presupuestal
para la generacion de
cédulas de pago.

Usuario y operador

Director de
Operacidony
Administracion
de Servicios

Capturar en el sistema
GRP los datos de los
compromisos adquiridos
por la formalizacién de
contratos, pedidos u
ordenes de servicio, asi
como registrar, solicitar
recurso presupuestal
para la generacion de
cédulas de pago.

Usuario y operador

Direccion de
atenciéon a
usuarios.
Universidad
Auténoma de
Nuevo Ledn

Soporte técnico en el
funcionamiento,

desarrollo e
implementacion del
sistema GRP.

Usuario
administrador;
controla el sistema
para su
mantenimiento,
implementaciony
desarrollo.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
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. ANALISIS DE RIESGOS.

Los datos personales a lo que tienen acceso los servidores publicos del area en
el ejercicio de sus atribuciones se resguardan de manera fisica y electronica,
segun sea la actividad que se requiera realizar.

Los datos que se resguardan de manera fisica, los riesgos existentes son la
pérdida o uso indebido de la informacion, deterioro negligente, asi como su
destruccion; por ello, el area define los roles especificos de cada servidor
publico en el momento de interactuar con el expediente, manteniendo en un
MIiNiMo su exposicion, unicamente pueden acceder a ellos los servidores
publicos facultados para su uso.

Los datos personales contenidos en un sistema electronico presentan riesgos
por su propia naturaleza como lo son, el uso indebido de la informacion, la falla
en los equipos electronicos o en los sistemas, la modificacion de alguno de los
datos, el manejo indebido, el borrado de archivos y el ingreso de virus en el
sistema; por ello, solamente pueden tener acceso a al sistema GRP los
servidores publicos autorizados para su uso, los cuales para estar en posibilidad
de darse de alta en el sistema, requieren la autorizacion de un superior
jerarquico que verifica el perfil y la necesidad de dar de alta en el sistema a un
servidor publico, dejando claro que cada clave es personal, unica e
intransferible; y contamos con el soporte técnico proporcionado por el
proveedor del sistema GRP que nos garantiza la seguridad de la informacion,
asi como la infraestructura de tecnologia de la informacion, comunicaciones
de la Procuraduria que permitan garantizar conexiones seguras, tanto al
exterior como al interior de la misma.

Riesgo por tipo de dato

Nivel de Nivel de riesgo
" y Volumen de .
Tipo de dato riesgo . por tipo de
5 Titulares
inherente dato

Identificacion -

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.




. Hoja 26 de 38
Procuraduria de la Defensa del Contribuyente
o Version 1.0
Prodecon DOCUMENTO DE SEGURIDAD DE LA PROCURADURIA DE LA
DEFENSA DEL CONTRIBUYENTE

*Corresponde al tratamiento de datos de identificacion con riesgo inherente bajo,
por lo que no importa el numero de personas titulares y de autenticacion con
riesgo inherente bajo.

iv. ANALISIS DE BRECHA

En este apartado se mencionan las medidas de seguridad existentes y efectivas
para la proteccion de datos personales, con las que actualmente cuenta esta

Unidad Administrativa, asi como aquellas que se encuentran en proceso de
mejora o implementacion:

Control Medida Parametro Estatus

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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v. EL PLAN DE TRABAJO

Atendiendo a lo dispuesto en el analisis de riesgo y el analisis de brecha
desarrollados con antelacion y con la intencidn de definir las acciones a
implementar para garantizar la proteccion de datos personales, se formuld el

siguiente plan de trabajo:

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
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Medida de Seguridad

Objetivo

Actividades

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
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vi. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Mecanismo de monitoreo
Control/Medida Parametro y supervision

Extraer periodicamente
del sistema GRP una
Bitacora de las acciones
qgue realiza cada usuario,
verificar que sean acordes
con sus roles, asi como una
Cumplimiento por | Que el sistema permita | Bitacora de los usuarios
parte de los servidores | revisar el acceso y|que ingresan en los
publicos y amenazas de | acciones no autorizado | componentes designados
acceso no autorizado. en el sistema GRP. a la Direccion de
Adquisiciones \Y%
Contratacion de Servicios y
la Direccion de Operacion
y Administracion de
Servicios verificando que
sean usuarios autorizados.

Que el sistema permita
identificar cada uno de
los procesos que lleva a | NuUmero de modificaciones
Registrar  actividades | cabo el area | que se realicen a los
de los usuarios. administrativa, de inicio | registros de actividades del
a fin y los datos|sistema.

personales que se

recaben.
Proteger los | Prevenir el acceso del .
.. . Monitoreo del entorno
documentos fisicos que | personal no autorizadoa | . -
: : 2 fisico donde se encuentran
contengan las instalaciones fisicas

resguardados los
documentos fisicos de
datos personales.

informacion, que pueda | donde se encuentra el
salir de las instalaciones | resguardo de los datos

de la organizacion. personales.
Funciones y | Solo se obtiene
responsabilidades de | informacion Registro en bitacora de la

los servidores publicos | determinada conforme | actividad dentro del
conforme a su clave de | al nivel de acceso de su | sistema.
acceso al sistema. clave.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
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Manuales de | NUmero de ajustes
. organizacién por parte | realizados a los manuales
Manuales de operacion. L
del proveedor del | de organizacion \Y
sistema GRP. procedimientos.

Verificar gue NnuUevos
proveedores de sistemas,
cumplan con las medidas
de proteccion de datos
. . personales y en el caso de
Prevenir el dano en la . > .
Proteger los datos|. 2 cambios fisicos de los
informacion de los datos : .
personales en caso de archivos que contienen los

. S personales en caso de
migracion de . .- | datos personales de
una migracion

tecnologia o cambio del L. . | Recursos Humanos,
. o tecnoldégica o cambio -
archivo fisico. ; . verificar que las nuevas
del archivo fisico. . . -
instalaciones fisicas

cuenten con las medidas
necesarias que puedan
proteger los datos
personales.

Contar con la ciber
seguridad necesaria
dentro del sistema para
protegerlo de agentes
externos.

Que el sistema permita
detectar cualquier | Reportes periédicos de
invasion de agente | amenazas detectadas.

externo o sin permisos.

vii. PROGRAMA GENERAL DE CAPACITACION.

La Direccion de Adquisiciones y Contratacion de Servicios y la Direccidn de
Operacion y Administracion de Servicios, no cuentan con un programa de
capacitacion periodica del sistema por porte del proveedor del GRP, sin
embargo, se cuenta con el “Manual de usuario de la solucién tecnolégica”,
el cual detalla de manera muy explicita los componentes con que cuenta el
sistema y su funcionalidad.

En el ano 2020, se impartieron los siguientes cursos:

Nombre del curso. Presentaciones del sistema (del 20 al 21 de mayo 2020) y sus
diferentes moédulosy funcionalidades con el objetivo de identificar cuales estan
contratadas por la UANL y cuales no.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesién Ordinaria celebrada el 04 de febrero del 2021.
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Numero de asistentes al curso para el ejercicio 2019 y 2020. Se conto con la
presencia de representantes de las diferentes areas, como son Recursos
Humanos, Recursos Financieros, la Direccion de Operacion y Administracion de
Servicios y la Direccion de Adquisiciones y Contratacion de Servicios.

Cada cuando se imparte la capacitacion. La capacitacion es continua y
personalizada, la cual se detona cuando cada usuario realiza el levantamiento
de un ticket, solicitando la capacitacion en cuanto a temas especificos.

Area que imparte la capacitacién. Proveedor del GRP

Por lo anterior, como parte de la mejora en cuanto al Sistema GRP se propone
que el proveedor del sistema cuente con una calendarizacion de programas de
capacitacion.

B.lll. DIRECCION DE RECURSOS FINANCIEROS

INVENTARIO DE DATOS PERSONALES Y DEL SISTEMA DE TRATAMIENTO.
a) Denominacion del Sistema de Tratamiento: Sistema por el cual se
realiza el registro, control, seguimiento y planificacion de los recursos

humanos, materiales y financieros de la entidad.

b) Inventario de datos personales que se registran en el GRP:

Area que Datos Personales
recaba

Direccion de
Recursos e Cuenta CLABE
Financieros

FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS
PERSONALES.

A continuacion, se enlistan los roles de acceso que tiene el sistema, asi como las
funcionesy obligaciones de los servidores publicos que tratan datos personales
en la unidad administrativa:

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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- .. | Numero de s
Denominacién 5 . Nivel de acceso al
servidores Funciones 3
del puesto ke sistema
publicos
Enlace de Registrar y administrar la
Analisis de . informacion referente a Usuarioy
Servicios Fondos Fijos en el sistema Operador
Personales GRP.
Registrar y administrar la
Enlace de - informacion referente a Usuarioy
Glosa Viaticos en el sistema Operador
GRP.
Enlace de Registrar y administrar la
Cuentas por 1 informacion referente a Usuarioy
Pagar Tesoreria. Operador
Jefe de . s
Registro de solicitudes
departamento . : 2
1 presupuestarias internas Usuarioy
de .
de la dependencia. Operador
Presupuesto

Subdirector de
Contabilidad

Revision y autorizacion de
registros contables en el
sistema GRP.

Usuario Operador

y consulta

Subdirector de
Cuentas por
Pagar

Revision y autorizacion de
solicitudes de pago en el
sistema GRP.

Usuario, Operador

y Consulta

Subdirector de
Tesoreria

Revision, autorizacion y
pago de solicitudes
realizadas por el area de
materiales en el sistema
GRP.

Usuario, Operador

y Consulta

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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Subdirector de

Revision, control y
autorizacion de
suficiencias

Usuario, Operador

Nuevo Ledn

Presupuesto g y Consulta
presupuestarias,
solicitudes de pago.
Dirigir administrar el .
. g H . Usuario
Director de proceso de finanzas, .
. .. Administrador,
Recursos autorizacion de los
; : . Operadory
Financieros accesos al sistema GRP,
Consulta.
operador y consulta.
. .. Usuario
Direccion de . o
.. Soporte Técnico en el| Administrador;
atencion a . )
. funcionamiento, Controla el
usuarios. :
P 2 desarrollo e| sistema para su
Universidad . - i
- implementacion del| mantenimiento,
Auténoma de ) . .
sistema GRP. implementacion y

desarrollo.

iii. ANALISIS DE RIESGOS.

A continuacion, se determina el riesgo que los datos personales contenidos
en el sistemna GRP pueden sufrir, de modo que se identifique la informacion
que por orden de prioridad requiere mas proteccion.

Riesgo por tipo de dato

Tipo de dato

Nivel de Volumen |Nivel de riesgo
riesgo de por tipo de
inherente titulares dato

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.
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iv. ANALISIS DE BRECHA.

En este apartado se mencionan las medidas de seguridad existentes y
efectivas para la proteccion de datos personales, con las que actualmente
cuenta esta Unidad Administrativa, asi como aquellas que se encuentran en

proceso de mejora o implementacion:

Control Medida Parametro

Estatus

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
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v. PLAN DE TRABAJO.

Atendiendo a lo dispuesto en el analisis de riesgo y el analisis de brecha
desarrollados con antelacion y con la intencion de definir las acciones a
implementar para garantizar la proteccion de datos personales, se formuld

el siguiente plan de trabajo:

Medida de Objetivo Actividades
Seguridad

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de

la Entidad, en la Primera Sesion Ordinaria celebrada el 04 de febrero del 2021.




O

Prodecon

Procuraduria de la Defensa del Contribuyente

Hoja

37 de 38

Version

1.0

DEFENSA DEL CONTRIBUYENTE

DOCUMENTO DE SEGURIDAD DE LA PROCURADURIA DE LA

Vi.

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.
Control/Medida Parametro Mecanismo de monitoreo y
supervision
Extraer periddicamente del
sistema GRP una Bitacora de
L . las acciones que realiza cada
Cumplimiento por | Que el sistema 3 e
. X usuario, verificar que sean
parte de los | permita revisar el

servidores publicos y
amenazas de acceso
no autorizado.

acceso y acciones
no autorizado en el
sistema GRP.

acordes con sus roles, asi
como una Bitacora de los
usuarios que ingresan en el
apartado de Recursos
Financieros verificando que
sean usuarios autorizados.

Proteger los datos
personales en caso
de migraciéon de
tecnologia.

Prevenir el dano en
la informacion de
los datos personales
en caso de una
migracion
tecnologica o}
cambio del archivo
fisico.

Verificar gue nuevos
proveedores de sistemas,
cumplan con las medidas de
proteccion de datos
personales.

vii.

PROGRAMA DE CAPACITACION

El

area de Recursos Financieros no cuenta con un programa de

capacitacion periodica del sistema por porte del proveedor del GRP, sin

embargo, se cuenta con el

“Manual

de usuario de

la solucién

tecnolégica”, el cual detalla de manera muy explicita los componentes con
gue cuenta el sistema y su funcionalidad.
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En el ano 2020, se impartieron los siguientes cursos:

Presentaciones del sistema (del 20 al 21 de mayo 2020) se revisaron
modulos de Recursos Humanos, Recursos Financieros, de Operacion y
Administracion de Servicios, y de Adquisiciones y Contratacion de Servicios.

Como parte de la mejora continua en el GRP, se formalizara un programa de
capacitacion de forma calendarizada con el proveedor del sistema GRP.

Motivacion

Se clasifican las partes testadas en el Documento de Seguridad como
informacion reservada, con fundamento en lo dispuesto en los articulos 113,
fraccion VII, de la Ley Federal de Transparencia y Acceso a la Informacion
Publica; 110, fraccion VI, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, en relacion con el numeral Vigésimo Sexto de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacidn, asi como para la Elaboracion de Versiones Publicas. Lo anterior
toda vez que, su divulgacion facilitaria que personas expertas en informatica
perturben los sistemas de comunicaciones con los que cuenta la Entidad y
ejecuten programas informaticos perjudiciales que modifiquen o destruyan
informacion relevante; situacién que pondria en un estado vulnerable la
informaciéon que en ellos se contiene, facilitando la intervencion de las
comunicaciones.

El Documento de Seguridad de la Procuraduria de la Defensa del Contribuyente fue aprobado por el Comité de Transparencia de
la Entidad, en la Primera Sesién Ordinaria celebrada el 04 de febrero del 2021.






